DESATERO BEZPECNEHO INTERNETU

1. Na internetu a socidlnich sitich zvefejiuj pouze
obecné informace. Neni dobré o sobé uvadét

adresu, telefonni ¢islo, datum narozeni ¢i citlivé
udaje.

2. Dobre si rozmysli, co na internetu sdilis nebo
posilas. Co jednou na internetu je, uz tam
zustane! Nahé fotky ¢i videa neposilej nikomu
za zadnych okolnosti.

3. Zvol bezpecna hesla a udrZuj je v tajnosti,
nesdéluj je ani blizkému kamaradovi.

4. Nastav si automatické zamykani pocitace
¢i mobilu pfi del$i necinnosti.

5. Na internetu komunikuj bezpeéné. Ignoruj
hrubé nebo vulgarni zpravy, emaily, vzkazy.

6. Nedomlouvej si a nechod na schiizku pres
internet, aniz bys o tom fekl dospélému.

7. Pokud narazi$ na obrazek, video, nebo email,
ktery té Sokuje ¢i vydési, opust webovou
stranku, svér se dospélému a nahlas
nevhodny obsah (odpovédnost na internetu).

8. Nedej $anci virim nebo podvodnikiim — zpravy
¢i emaily (a zejména pfilohy) od neznamych
osob neotvirej a hned smaz.

9. Ovéruj si informace, které na internetu ziskavas
— podivej se na vice zdroju, porovnave;j.

10. Respektuj ostatni uzivatele internetu.
KdyzZ se s nékym nechces bavit, nebav se.

V rédmci projektu vznikl metodicky material,
zabyvajici se podrobnéji otazkou bezpeéného
internetu, kyberprostoru a jeho skrytych nastrah.

Naleznete ho na webu www.zdarns.cz/MAPII
v zaloZce Odkazy.

Internet pomaha, bavi nas a patfi do naseho Zivota.

Neméli bychom na ném ov§em travit veskery svuj
volny ¢as. Nutkava potfeba sledovat nové
prispévky, netrpélivé ocekavani odpovédi od pratel,
ztrata kontroly nad ¢asem, selhavani v readlném
svété ... to vSe jsou znaky netolismu
(zavislosti na tzv. digitalnich drogéach).

~ Fehni STOP
2qvislosti a nebezpeci!

KAM SE OBRATIT PRO POMOC?

Linka bezpeci www.linkabezpeci.cz linka 116 111
Policie CR www.policie.cz linka 158
Bily kruh bezpeéi  www.bkb.cz linka 116 006

Poradna E-bezpeéi www.napisnam.cz

Bezpecne

V KYBERPROSTORU

SPOLECNE S MiSTNIM AKCNiM PLANEM

Virtualni svét, domnéla anonymita, moderni
technologické prostredky, digitalizace, internet,
socialni sité... to vSe patfi do kyberprostoru.
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Bez internetu se v dnesni dobé neobejdeme.

Usnadnuje nam zivot, umoznuje nalézat
a sdilet nepreberné mnozstvi informaci,

propojuje lidi po celém svété. Pfi jeho pouzivani

ale nesmime zapominat na mozna
rizika a nebezpedi.

Opatrnosti na internetu neni nikdy dost!

Letak vznikl v ramci projektu
Mistni akéni plan vzdélavani Il ORP Zdar nad Sazavou,
registracni ¢islo CZ.02.3.68/0.0/0.0/17_047/000915

EVROPSKA UNIE 5
Evropské strukturdini a investiéni fondy r
Operaéni program Vyzkum, vyvoj a vzdélavani . L




SEXTING

Posilani zpray, fotek, nebo videi se sexualni tématikou
prostrednictvim chytrého telefonu ¢i pocitace.

Pamatui si.. n(hdv neyis",
kdo je na druhe stranel

v nepofizuj a neposile)!
_hYBEESIKANA

Sikana v online prostiedi,
jejimz cilem je ti ublizit,
poskodit, nebo zesmésnit.

_HAPPY SLAPPING

Necekané fyzické napadeni, které agresor natoci
a video nasledné zverejni a Sifi pres internet.

Pamav’ruj si_nasili nic neresil
Chran sel

=
KYBERGROOMING Pamatuj si.veselé fachovani
Online manipulace, pfi které se té snazi (Mh Zni Prehlad) nikidy neni
Gtoénik pod falesnou identitou vylakat jen hra ani z2abava, je to
na osobni setkani, kde pak nejcastéji b oA
dochazi k vydirani, fyzickému JHCSTVNJ cint
Utoku, nebo sexudlnimu zneuZiti. ®

Pa,matw,si.‘_usvechna virtualni
Pratel;fw nekonci happy epdem
Chran sebe a sve soukromi i na internetu

_DANGEROUS CHALLENGE

Vyzva, ktera té nabada k napodobovani urcitého
obsahu (ve vétsiné piipadli nebezpeéného),
zdokumentovani a sdileni na socialnich sitich.

_RYBERSTALRING

Prondsledovani, intenzivni obtéZovani,
poniZovani, vyhrozovani, nebo
zastraSovani v online prostredi.

Pamm‘u; si._nemusis délcn‘l use, h cemu te kamaradi
nabadaii a premlouvajil Mas volbu!

Pamatuj si_.i tqhoué veci se deji.
Najdi odvahu fict to a resit to ucas

Intimni fotografie ci videa

_HOAX

Poplasna nebo Zertovna zprava, ktera se $ifi fetézovym
zplsobem a varuje té pred neexistujicim nebezpecim,
virem, nebo té chce pobavit.

Pamatui si,,,uugobé sdileni
ha socidlnich sitich ,
neznamend pravdivoest zprayy!

_FARE NEWS

Nepravdivé, zkreslené, nebo zcela IZivé zpravy
v médiich a na socidlnich sitich, které té chtéji
ovlivnit a zmanipulovat ve sv(j prospéch.

= FAKE NEWS =

Pamatuj Si.. hrih’cbé,my&leni Je Inejsillnéjéil zbrani
proti falesnym 2prauam! hdgz 2Nl zprava prilis
blaznive, pravdepodobne neni pravdival

_SOCIALNI SITE

UmozZnuji ti komunikovat ve virtudlnim svété,
sdilet své fotografie, zazitky, nebo se seznamovat.
Nikdy ov§em nenahradi osobni kontakt.
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Pamatu si..coheliv na internet napises
nebo ylozis, uz tam zustanel




